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Vereinbarung zur Auftragsverarbeitung

Wichtig: Vereinbarungsinformationen. Die Vereinbarung wird ausschliel3lich digital
abgeschlossen.

Weitere Informationen finden Sie hier:
https://wissen.profinost.com/wissen/artikel/auftragsverarbeitung/

Auftragnehmer = Profihost AG

Auftraggeber = Grundsatzlich der Profihost Kunde
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https://wissen.profihost.com/wissen/artikel/auftragsverarbeitung/

Diese Vereinbarung wird zwischen der Profihost AG, Expo Plaza 1, 30539 Hannover (im Weiteren —
Auftragnehmer - ) und dem Kunden (im Weiteren — Auftraggeber -) geschlossen.

1 Allgemeines

11

Der Auftragnehmer verarbeitet aufgrund des zwischen den Parteien geschlossenen Hauptvertrages
personenbezogene Daten im Auftrag des Auftraggebers. Voraussetzung fur die Verarbeitung von
personenbezogenen  Daten im  Auftrag ist gemal Art. 28 Abs. 2 DSGVO
(Datenschutzgrundverordnung) ein Auftragsverarbeitungsvertrag, mithin dieser Vertrag, der die

Rechte und Pflichten der Parteien im Zusammenhang mit der Datenverarbeitung regelt.

1.2

Dieser Vertrag findet Anwendung auf alle Tatigkeiten, die mit dem o. g. Hauptvertrag im
Zusammenhang stehen und bei denen Mitarbeiter, Vertreter oder Organe des Auftragnehmers oder
durch den Auftragnehmer beauftragte Dritte mit personenbezogenen Daten des Auftraggebers in

BerUhrung kommen kénnen.

13

Die Verarbeitung der personenbezogenen Daten durch den Auftragnehmer findet ausschlieflich in
einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der
vorherigen schriftlichen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erfullt sind. Falls ein Unterauftragnehmer beauftragt werden

soll, gelten diese Anforderungen ebenfalls fur diese.

14
Weitere Einzelheiten zu Umfang, Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung

ergeben sich aus dem Hauptvertrag

15
Arten der Daten: Die im digitalen Vertragsprozess moglichen Arten von Daten sind Stammdaten,

Adressdaten, Kommunikationsdaten (z. B. Telefon, E-Mail), Termindaten, Abrechnungsdaten,
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Vertragsdaten, Bankverbindungsdaten, Planungsdaten, Kundenhistorie, Auskunftsangaben (z.B. von

Auskunfteien), sensible Daten (z.B. Gesundheitsdaten, Religionszugehdrigkeit), Sonstige.

16
Kreis der Betroffenen: Die im digitalen Vertragsprozess moglichen Kategorien sind Mitarbeiter,
Kunden/Interessenten, Abonnenten, Handelsvertreter, Rentner, Angehdrige,

Lieferanten/Dienstleister, Kontaktpersonen, Sonstige.

2 Rechte und Pflichten des Auftragnehmers

2.1

Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu den
personenbezogenen Daten hat, durfen diese personenbezogenen Daten ausschlieflllich im Rahmen
des Auftrages und der Weisungen des Auftraggebers erheben, verarbeiten oder nutzen, es sei denn,

dass sie gesetzlich zur Verarbeitung verpflichtet sind.

2.2

Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu den
personenbezogenen Daten hat, durfen diese personenbezogenen Daten ausschlieRlich im Rahmen
des Auftrages und der Weisungen des Auftraggebers erheben, verarbeiten oder nutzen, es sei denn,
dass sie gesetzlich zur Verarbeitung verpflichtet sind. Soweit eine betroffene Person sich
diesbezuglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen

unverzuglich an den Auftraggeber mitteilen.

2.3

Der Auftragnehmer verpflichtet sich gegentber dem Auftraggeber zur Einhaltung aller erforderlichen
technischen und organisatorischen MaBnahmen (Art. 28 Abs. 3 S. 2 lit.c iVm Art. 32 DSGVO) und
dazu diese Mallnahmen zu dokumentieren und dem Auftraggeber zur Prufung zu Ubergeben. Die zu
treffenden MaRnahmen mussen ein dem Risiko angemessenes Schutzniveau hinsichtlich der
Vertraulichkeit, der Integritat, der Verflgbarkeit sowie der Belastbarkeit der Systeme erreichen. Dabei
sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke

der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos, fur
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die Rechte und Freiheiten naturlicher Personen zu berucksichtigen. Das Ergebnis ist zu
dokumentieren (vgl. Art. 28 Abs. 3 lit. C, 32 DSGVO, insbesondere in Verbindung mit Art. 5 Abs. 1,
Abs. 2 DSGVO). Diese MaRnahmen werden diesem Vertrag als Anlage 1 beigefigt. Da die
technischen und rechtlichen Gegebenheiten Anderungen unterliegen, sind sich die Parteien
bewusst, dass Anderungen an den MaRnahmen erforderlich sein kénnen. Daher wird der
Auftragnehmer die von ihm getroffenen technischen und organisatorischen MaRnahmen regelmafiig
und auch anlassbezogen auf ihre Wirksamkeit kontrollieren und anpassen. Dem Auftragnehmer ist es
gestattet, alternative adaquate MaRnahmen umzusetzen. Der Auftraggeber kann jederzeit eine
aktuelle Fassung der vom Auftragnehmer getroffenen technischen und organisatorischen

MalRhahmen anfordern.

24

Der Auftragnehmer unterstutzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
DSGVO genannten Pflichten (Sicherheit der Verarbeitung, Meldepflichten bei
Datenschutzverletzungen, Datenschutz-Folgeabschatzungen oder vorheriger Konsultationen). Fur
diese Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten sind, kann der

Auftragnehmer eine Vergutung beanspruchen.

2.5
Der Auftragnehmer stellt sicher, dass die mit der Verarbeitung der Daten des Auftraggebers befassten
Mitarbeiter auf die Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten Bestimmungen

zum Datenschutz vertraut gemacht wurden (Art. 28 Abs. 3 S. 2 lit.b, 29, 32 Abs. 4 DSGVO.

2.6
Der Auftragnehmer bestatigt, dass er einen betrieblichen Datenschutzbeauftragten bestellt hat. Seine
Kontaktdaten lauten: RA Daniel Rink, Rink Rechtsanwaltsgesellschaft mbH, Expo Plaza 1, 30539

Hannover.

2.7
Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der

ErfGllung ihrer Aufgaben zusammen.

2.8
Der Auftragnehmer unterrichtet den Auftraggeber unverziglich bei dem Verdacht von
Datenschutzverletzungen oder anderen Unregelmalliigkeiten bei der Verarbeitung der Daten des

Auftraggebers. Auch wird der Auftragnehmer den Auftraggeber unverzuglich darUber informieren,
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wenn eine Aufsichtsbehdrde gegenuber dem Auftragnehmer tatig wird, soweit sie sich auf diesen
Auftrag beziehen. Dies gilt auch, soweit eine zustandige Behdérde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten

bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

2.9

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und
organisatorischen MalRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts

erfolgt und der Schutz der Rechte der betroffenen Personen gewahrleistet wird.

2.10

Kopien der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaflen Datenverarbeitung
erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher

Aufbewahrungspflichten erforderlich sind.

211

Uberlassene Datentrager sowie samtliche hiervon gefertigten Kopien verbleiben im Eigentum des
Auftraggebers. Der Auftragnehmer stellt sicher, dass Daten bzw. Datentrager nach Beendigung der
Auftragsverarbeitung an den Auftraggeber zuruckgegeben oder datenschutzkonform vernichtet

werden.

2.12

Nach Abschluss der vereinbarten Arbeiten oder zuvor nach Aufforderung durch den Auftraggeber —
spatestens mit Beendigung des Hauptvertrages sind samtliche in seinen Besitz gelangte Unterlagen,
erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit
der Auftragsverarbeitung stehen, dem Auftraggeber auszuhdndigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Das Protokoll der Loschung ist auf Anforderung zu

belegen.

2.13
Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber die

Beendigung der vereinbarten Arbeiten / der Leistungserfullung hinaus aufzubewahren. Er kann sie zu
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seiner Entlastung bei Beendigung der vereinbarten Arbeiten / der Leistungserfullung dem

Auftraggeber Ubergeben.

3 Rechte und Pflichten des Auftraggebers

31

Der Auftraggeber hat jederzeit das Recht, erganzende Weisungen Uber Art, Umfang und Verfahren
der Datenverarbeitung gegenuber dem Auftragnehmer zu erteilen. Der Auftraggeber erteilt alle
Auftrage schriftlich oder per E-Mail. MUndliche Weisungen wird der Auftraggeber unverzuglich
schriftlich oder per E-Mail bestatigen. Weisungsbefugte Mitarbeiter des Auftraggebers werden im

Rahmen des Hauptvertrages mitgeteilt.

3.2

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn eine
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen datenschutzrechtliche Vorschriften
verstoflt. Der Auftragnehmer ist berechtigt, die Erfullung der entsprechenden Weisung so lange

auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestatigt oder geandert wird.

3.3
Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn er bei
der Prufung der Auftragsergebnisse Fehler oder UnregelmaéRigkeiten bzgl. datenschutzrechtlicher

Bestimmungen feststellt.

34

Dem Auftraggeber obliegen die sich aus der DSGVO resultierenden Informationspflichten.

35
Ist der Auftraggeber auf Grund geltender Datenschutzgesetze gegenuUber einer Einzelperson
verpflichtet, Auskunfte zur Erhebung, Verarbeitung oder Nutzung von Daten dieser Person zu geben,

wird der Auftragnehmer den Auftraggeber dabei unterstutzen, diese Informationen bereit zu stellen.

3.6

Der Auftragnehmer wird dem Auftraggeber auf dessen Anforderungen alle erforderlichen und beim
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Auftragnehmer vorhandenen Informationen zum Nachweis der Einhaltung seiner Pflichten nach
diesem Vertrag zur Verflgung stellen. Der Auftraggeber ist berechtigt, den Auftragnehmer bezlglich
der Einhaltung der Regelungen dieses Vertrages, insbesondere der Umsetzung der technischen und

organisatorischen MaRnahmen zu Uberprifen; einschliel3lich Inspektionen.

Zur Durchfuhrung von Inspektionen ist der Auftraggeber berechtigt, im Rahmen der Ublichen
Geschaftszeiten nach rechtzeitiger Vorankundigung auf eigene Kosten, ohne Stérung des
Betriebsablaufs und unter strikter Geheimhaltung von Betriebs- und Geschaftsgeheimnissen des
Auftragnehmers die Geschaftsraume des Auftragnehmers zu betreten, in denen Auftraggeber-Daten

verarbeitet werden.

4 Unterauftragsverhaltnisse

41
Der Auftragnehmer darf nur nach vorheriger ausdrlcklicher schriftlicher Zustimmung
Subunternehmen im Rahmen der in 1.1 konkretisierten Tatigkeiten beauftragen. Zum

Vertragsschluss bestanden keine Subunternehmerverhaltnisse.

Umfasst sind ausschlielllich solche Unterauftragsverhaltnisse, die sich auf die Erbringung der
Hauptleistung beziehen. Ausgenommen sind Nebendienstleistungen (z.B.
Telekommunikationsdienstleistungen, Post-/Transportdienstleistungen, Wartung und

Benutzerservice, Entsorgung von Datentragern).

4.2

Wenn Subunternenmer durch den Auftragnehmer eingeschaltet werden, so hat der Auftragnehmer
den Subunternehmer sorgfaltig auszuwahlen und vor der Beauftragung zu prufen, ob die zwischen
Auftraggeber und Auftragnehmer getroffenen Vereinbarungen eingehalten werden kdnnen.
Insbesondere hat der Auftragnehmer vorab und regelmaRig wahrend der Vertragsdauer zu
kontrollieren, dass der Subunternehmer die erforderlichen technischen und organisatorischen
MaRnahmen zum Schutz personenbezogener Daten getroffen hat und einen betrieblichen

Datenschutzbeauftragten bestellt hat, sofern dies erforderlich ist.

5 Laufzeit, Kundigung

51

Der Auftraggeber kann diese Vereinbarung zur Auftragsdatenvereinbarung jederzeit ohne Einhaltung
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einer Frist kundigen, wenn ein schwerwiegender VerstoR des Auftragnehmers gegen die
Bestimmungen dieses Vertrags vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht
ausfuhren kann oder will oder der Auftragnehmer den Zutritt des Auftraggebers vertragswidrig

verweigert.

52
Unabhangig von den vorstehenden Regelungen zu den Laufzeiten gelten die Verpflichtungen zum
Datengeheimnis, die Geheimhaltungspflicht und vereinbarte Aufbewahrungsfristen Uber das

Vertragsende hinaus.

6 Schlussbestimmungen

6.1

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Malinahmen
Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverzuglich daruber zu
informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverzuglich
darUber informieren, dass die Hoheit und das Eigentum an den Daten ausschlielllich beim

Auftraggeber als Verantwortlicher im Sinne der Datenschutzgrundverordnung liegen.

6.2
Die Einrede des Zuruckbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der verarbeiteten Daten

und der zugehdrigen Datentrager ausgeschlossen.

6.3
Es bestehen keine Nebenabreden. Fur Nebenabreden ist die Schriftform erforderlich. Dies gilt auch

fur die Aufhebung des Schriftformerfordernisses.
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